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1. WSTEP

Przedmiotem niniejszej specyfikacji technicznej wykonania i odbioru rob6t sg wymagania dla robot
zwigzanych z wykonaniem i dostawg :

Elektroniczny system informacyjny

SYSTEMU INFORMACJI WIZUALNEJ NOWEJ SIEDZIBY MUZEUM SLASKIEGO

1.1.  Elektroniczny system informacyjny

System powinien zawierac zestaw urzadzen i oprogramowania pozwalajgcy na skuteczny przekaz
informaciji. System utatwia dostep do informacji osobom niepetnosprawnym oraz innym
uzytkownikom, réwniez petnosprawnym. Rozwigzanie powinno dawac¢ mozliwos¢ uruchomienia
oprogramowania informacyjnego na kiosku informacyjnym oraz urzgdzeniach mobilnych
wigczonych w sie¢ komputerowg korzystajgc z jednej bazy danych kontentu (tekstéw, grafik,
filméw) dla wielu typow interfejséw — tre$¢ ta sama, ale inny sposob prezentacji na réznych
urzgdzeniach.

Tres$¢ prezentowana na poszczegolnych urzgdzeniach powinna by¢ zarzadzana centralnie w
sposob jednolity ale prezentowana w sposoéb zalezny od rodzaju urzgdzenia kohcowego.

Elementy systemu :

1. Kiosk informacyjny przystosowany dla oséb niepetnosprawnych oraz petnosprawnych

2. Aplikacje mobilne na urzadzenia Android i iOS stuzgce do publikacji tresci statych
informacyjnych oraz kontekstowych o obiektach w Muzeum zintegrowane z systemem
zarzgdzanie trescig. Aplikacje taczg w sobie dwie funkcjonalnosci:

* mozliwos¢ dostepu do informacji o muzeum z dowolnego miejsca (poza muzeum),
* mozliwos¢ dostepu do kontekstowej, wynikajgcej z lokalizacji wewnatrz budynku
muzeum, informacji o pomieszczeniach i eksponatach w muzeum,
3. System zarzgdzania trescig i baza danych informacji (zakres tematyczny dla Systemu
Informacji o Muzeum Slgskim), uniwersalny i jednolity dla obu funkcjonalnoéci informacyjnych
wymienionych w punktach 1i 2
4. Serwer danych wdrozony w sieci Muzeum zapewniajgcy obstuge zarowno kiosku
informacyjnego, aplikacji taczacych sie przez wewnetrzng sie¢ WiFi jak i aplikacji fgczacych sie
prze sie¢ publiczng Internet.
5. Elementy infrastruktury sieciowej
5.1.  Punkty dostepowe do sieci bezprzewodowej WiFi (Access Point) - 60 sztuk
5.2. Wielofunkcyjna zapora sieciowa UTM zapewniajgca funkcjonalnos¢ zarzagdzania siecig
WiFi oraz jej bezpieczenstwo - 1 sztuka

5.3. Rozbudowa istniejgcych urzadzen sieci komputerowej: przetgczniki 24porty 3 sztuki,
rozbudowa przetacznikéw juz posiadanych w moduty J9165A HP 10GbE al Switch
Interconnect Kit do stackowania 3 sztuki, rozbudowa juz posiadanego przetacznika
gtéwnego o modut HP Switch 5412z (J8698A) 1 sztuka

5.4. Dostawa urzgdzehn mobilnych: tablet Android 1 sztuka, table I0S 1 sztuka, telefon
Android 1 sztuka, telefon 1ISO 1 sztuka

5.5.  Okablowanie sieci strukturalnej dla przytgczenia wszystkich access pointéw WiFi do
sieci Muzeum (rozbudowa istniejgcego okablowania)

5.6. 100 tagdéw Bluetooth do pozycjonowania zwiedzajgcego wzgledem obiektow
6. Ustugi wdrozeniowe
6.1.  Zaprojektowanie systemu zgodnie z okreslonym w specyfikacji zakresem
6.2. Implementacja i dostawa wszystkich elementdéw zakresu zgodnie z wymaganiami
okreslonymi w specyfikacji

6.3. Wdrozenie, instalacja i uruchomienie wszystkich elementéw systemu (punkty 1do 5)
oraz integracja w jeden system spetniajgcy wymagania opisane w specyfikacji

6.4. Wprowadzenie tresci do CMS na podstawie materiatéw informacyjnych o Muzeum oraz
0 30 przyktadowych obiektach, przekazanych przez Muzeum

6.5. Zaplanowanie i udziat w testach akceptacyjnych prowadzonych przez Muzeum,
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wdrozenie poprawek
6.6.  Przeszkolenie uzytkownikéw wskazanych przez Muzeum (maksymalnie 20 oséb) z
zakresu administracji systemem i infrastrukturg sieciowg oraz uzytkowaniem systemu
CMS , kiosku i aplikacji mobilnych, opracowanie i dostarczenie dokumentaciji
powykonawczej oraz instrukcji uzytkownika
6.7.  Uruchomienie systemu i wsparcie w okresie stabilizacji przez okres 2 miesiecy od

uruchomienia.

6.8.  Serwis i utrzymanie systemu na warunkach SLA

1.2.  Wykonanie
1.2.1. Kiosk informacyjny

Kiosk informacyjny powinien umozliwi¢ przekazywanie tresci z wykorzystaniem tekstu, syntezy
mowy i jezyka miganego. Kiosk zostanie zaprojektowany i wykonany zgodnie z zasadami

projektowania uniwersalnego:

identyczne zastosowanie;

elastycznosc¢ uzycia;

prosta i intuicyjna obstuga;

zauwazalna informacja,

tolerancja dla btedow;

niski poziom wysitku fizycznego;

wymiary i przestrzen dla podejscia i uzycia.

NouawNE

KIOSk bedzie skonstruowany jako urzgdzenie samodzielne w jednolitej i trwatej obudowie
zapewniajgcej odpornos¢ na uszkodzenia mechaniczne i bezpieczehstwo korzystajgcych.
Zamawiajgcy nie dopuszcza realizacji tego wymagania w postaci kilku odrebnych elementéw nie
bedacych jednolitym funkcjonalnie urzgdzeniem.
Kiosk bedzie stuzyt zaréwno osobom niepetnosprawnym (w tym na wozkach inwalidzkich) jak i
petnosprawnym. Dotyczy to zarbwno obstugi klawiatury statej, stuchawki jak i ekranu dotykowego.

Kiosk musi mie¢ element ruchomy (zmiana wysokosci ekranu, klawiatury, stuchawki)
umozliwiajgcy komfortowa obstuge zaréwno przez osoby na wdzkach inwalidzkich jak i

petnosprawnych.

Inne wymogqi dotyczace urzadzenia:

WYSZCZEGOLNIENIE

OPIS WYMAGANYCH PARAMETROW

Opis

Multimedialny kiosk informacyjny dostosowany do potrzeb oséb
niepemosprawnych wraz z oprogramowaniem.

Ogdlne

Kiosk informacyjny stojacy wewnetrzny. Kiosk powinien zawieraé takie
funkcje i by¢ tak skonstruowany by wspiera¢ w dostepie do informacji

osoby z dysfunkcjami narzadu wzroku lub stuchu oraz osoby
niepetnosprawne ruchowo.

WYMAGANIA TECHNICZNE

Obudowa

 konstrukcja obudowy zapewnia bezproblemowy dostep do urzadzen
w jej wnetrzu oraz ich odpowiednig wentylacje, a takze uniemozliwia

niepowofanym dostep do jednostki sterujacej

» wszystkie elementy dostepne z zewnatrz montowane w sposdb trwaty

utrudniajacy ich demontaz; montaz elementéw ma stanowic¢
zabezpieczenie przed aktami wandalizmu

» obudowa zapewniajaca wysoka trwato$¢ oraz estetyke malowana
poliestrowymi farbami w kolorach z palety RAL; wzor i kolorystyka
zgodnie z identyfikacjg wizualng Muzeum Slaskiego, odpowiednie

dokumenty zostang dostarczone przez Muzeum

» Konstrukcja zapewniajaca bezpieczenstwo uzytkownikéw (odpornosé

Strona 4 z 33



SPECYFIKACJA TECHNICZNA WYKONANIA | OBIORU ROBOT BUDOWLANYCH

ST 05 .05 - ELEKTRONICZNY SYSTEM INFORMACYJNY

na przewracanie, przesuwanie) i zabezpieczenie przed kradzieza,
wolnostojaca, dodatkowo z mozliwoscig przykrecenia do podtoza
powierzchnia ekranu dotykowego zabezpieczona elementem
szklanym odpornym na zalania zabrudzenia i zarysowania, grubo$¢
szkfa nalezy dobra¢ pod katem bezpieczenstwa i odpornosci oraz
minimalizacji btedu paralaksy operacji dotykowych

podzespoty zabezpieczone przed nieautoryzowang ingerencja,
konstrukcja (w tym wysoko$¢) urzadzenia powinna umozliwia¢ jego
obstuge przez dzieci, osoby niepethosprawne oraz dorostych

Ekran dotykowy minimum wielkos¢ 19” (rozdzielczo$¢ co najmniej 1280x1024,
stosunek bokéw 4:3 lub zblizony)
czas reakcji nie wiekszy niz 5ms
sposob montowania i dostepnosé ekranu umozliwiajacy obstuge
przez osoby niepetnosprawne (na wozkach)
dotyk interaktywny w technologii pojemnosciowej, ekran i naktadka
zabezpieczona szybg ochronng o0 wysokiej odpornosci (konstrukcja
wandaloodporna)

Stuchawka stuchawka zapewniajgca odstuch prezentowanych tresci. Ze wzgledu

na konieczno$¢ dostosowania kiosku do potrzeb 0soéb z dysfunkcjami
narzadu stuchu, stuchawka ma by¢ wyposazona w system
wspomagania stuchu z petlg indukcyjng (induktofoniczng), ktory
umozliwi osobie niedostyszacej odbidr wyraznego dzwieku przez
aparat stuchowy w miejscu o duzym pogtosie, w ktérym panuje duzy
hatas 0 natezeniu do 70dB.

Dedykowana klawiatura

podwajna obstuga kiosku: przy pomocy dedykowanej klawiatury o
konstrukcji przystosowanej dla 0s6b niepetnosprawnych
(niedowidzacych) oraz jednocze$nie przez klawisze nawigacyjne w
technologii dotykowej na ekranie kiosku

klawiatura dedykowana do kiosku informacyjnego; nie dopuszcza si¢
zastosowania petnych uniwersalnych klawiatur komputerowych
alfanumerycznych;

wszelkie operacje nawigacji po kategoriach materiatow
informacyjnych i opisach powinny by¢ mozliwe do wykonania za
pomoca klawiatury dedykowanej bez uzycia ekranu dotykowego
dostepna klawiatura dedykowana powinna sie sktada¢ z klawiatury
numerycznej - 12 klawiszy w uktadzie "telefonicznym", klawiatury
nawigacyjnej, przyciskéw sterujacych zapewniajacych dostep do
wybranych funkcji kiosku informacyjnego

nacisniecie przycisku na klawiaturze numerycznej ma powodowac
aktywacje przycisku ekranowego o numerze odpowiadajacym
numerowi przycisku na klawiaturze (informacja, jaki numer jest
przypisany do przycisku na ekranie kiosku jest podawana przez gtos
w stuchawce)

dedykowana klawiatura powinna by¢ przystosowana do potrzeb oséb
niewidomych i niedowidzacych - zastosowanie punktow
orientacyjnych w postaci wypuktosci mozliwych do wyczucia palcami,
przycisk odniesienia wyrézniony wypukto$cia, aby mozna go tatwo
zlokalizowa¢ za pomoca dotyku

klawiatura dedykowana powinna zawiera¢ klawisz wywotujacy funkcje
pomoc

klawiatura dedykowana powinna zawiera¢ mozliwo$¢ sterowania
gtosnoscig dzwieku

klawiatura dedykowana powinna posiadac klawisz specjalny,
wyrdzniony (wyglad, ksztatt), umozliwiajacy powrdt do pierwszego
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ekranu informacyjnego

o wytrzymato$¢ 10 miliondw nacisnie¢, odporna na akty wandalizmu,
wbudowana w dedykowana pétke klawiatury wyposazong w zwartg
obudowe 0 podwyzszonej odporno$ci na zniszczenie

* klawisze powinny posiada¢ wyrazny, wyczuwalny skok (min. 3 mm)
przy naciskaniu,

 klawisze powinny by¢ rozmieszczone tak, by zapewniaty najwiekszg
ergonomig i przypominaty uktad klawiszy z typowych urzadzen
telefonicznych; przyciski okragte, $rednica przycisku min. 13 mm,
odlegto$¢ migdzy przyciskami min. 3 mm, wysoko$¢ klawisza ponad
obudowg min. 3,5 mm

Jednostka sterujaca
kioskiem

» wydajnos¢ jednostki sterujgcej musi zapewnia¢ ptynng obstuge
zainstalowanego oprogramowania, Wykonawca jest odpowiedzialny
za odpowiednie dobranie wydajnosci jednostki sterujacej, nie powinna
mie¢ ona jednak parametrow gorszych niz:

* czterordzeniowy procesor min. 1.0 GHz

* pamig¢ minimum RAM 2 GB z mozliwoscig rozbudowy

o dysk twardy SSD min. 32 GB

» Kkarta muzyczna i karta graficzna

* oprogramowanie systemowe, zapewniajace wspotdziatanie
wszystkich wymienionych w specyfikacji technicznej urzadzen i
programéw w petni zgodne i zarzadzane przez Active Directory

Interfejsy sieciowe

bezprzewodowa karta sieciowa WiFi IEEE 802.11 b/g/n
przewodowy interfejs sieci Ethermnet 10/100Mbps/1Gbps

Wyposazenie dodatkowe

» wbudowane gfosniki

* czujnik ruchu wykrywajacy obecno$¢ uzytkownika przed kioskiem,
wykorzystany do wybudzenia kiosku i wygenerowania zachety do
skorzystania z urzadzenia; czujnik nie moze by¢ zrealizowany w
technologii ultradzwigkowej, czuto$¢ do 1 m z mozliwoscig kalibracji,

Wymiary kiosku wiasciwe dla wygodnej obstugi 0s6b réznego wzrostu oraz osdéb na
wozkach inwalidzkich, kiosk musi mie¢ element ruchomy zapewniajacy
wysoki komfort obstugi dla wymienionych grup zwiedzajacych

Zasilanie 230V 50Hz

OPROGRAMOWANIE

Interfejs uzytkownika

* interfejs zgodny z wymaganiami specyfikacji WCAG. 2.0 w
szczegolnosci pkt. 2 i pkt. 3 oraz dokumentu wskazdwek , Techniques
for WCAG 2.0” minimalnie zgodnos$¢ z punktami G17, G19, G21,
G202,

» mozliwo$¢ petnego sterowania oprogramowaniem kiosku za
po$rednictwem klawiatury lub ekranu dotykowego (klawiatura
powinna pozwoli¢ na petne sterowanie kioskiem)

* odstuch informacji prezentowanych na ekranie kiosku pozwalajacy na
peten dostep do prezentowanej tresci i mozliwo$¢ sterowania
kioskiem bez kontaktu z ekranem dotykowym (mozliwos$¢ uzycia
przez osoby niewidome)

» mozliwo$¢ szybkiego powrotu do punktu/ekranu startowego z
uzyciem specjalnego wyrdznionego klawisza na pulpicie kiosku

* wygodna nawigacja po kategoriach informacyjnych oraz
przechodzenie do kategorii i zagadnien powigzanych (sterowanie za
posrednictwem duzych przyciskow ekranu dotykowego oraz
klawiatury)

* obstugiwane za posrednictwem klawiatury lub ekranu dotykowego,
zawierajace menu pomocy gtéwnej i kontekstowej z precyzyjnymi
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wskazdwkami takze dla osoby z dysfunkcjg narzadu wzroku lub

stuchu

przyciski ekranowe o wielkosci zapewniajacej wygodne wybieranie

(odpowiednia wielkos¢) oraz identyfikacje (czytelny opis, czytelny
piktogram zbudowany w formie konturéw pomagajacy skojarzy¢ tresc,
odpowiedni kontrast koloréw i obramowanie przycisku)

» wielko$¢ czcionki prezentowanego tekstu opisu minimalnie 20px,
czcionka bezszeryfowa; odlegto$¢ migdzy liniami tekstu minimalnie
2px; jednolity stonowany wyglad bez nadmiaru formatowania

» mozliwos¢ udostepniania informaciji w jezyku obcym/ interfejs
wielojezyczny z mozliwoscig przetaczania przez zwiedzajacego;
wielojezycznos¢ powinna dotyczy¢ interfejsu, prezentowanych tresci
oraz jezyka migowego; w ramach wdrozenia nalezy przygotowac
informacje w trzech jezykach: Polskim, Angielskim i Niemieckim oraz
w miganym Polskim

* ilo$¢ jednoczesnie wyswietlanych informacji merytorycznych powinna
by¢ ograniczona w celu utatwienia sposobu obstugi zgodnie z ogdlnie
przyjetymi zasadami psychologicznymi, sugerowang przez
Zamawiajacego zasada jest 7 +/- 2 informacji na jeden ekran

Synteza mowy * zastosowanie oprogramowania do syntezy mowy wykorzystywanego
do odczytu zawarto$ci informacyjnej kiosku, polecen utatwiajacych
obstuge kiosku i nawigacje po kategoriach informacyjnych

 sterowanie sposobem odczytu zawarto$ci kiosku - odczyt catosci
tekstu, odczyt po wyrazie, odczyt zdaniami

Jezyk migany  Zastosowanie oprogramowania typu wizyjnego do zautomatyzowane;
prezentacji zawartosci informacyjnej kiosku w jezyku miganym (dla
potrzeb 0s6b z dysfunkcjami narzadu stuchu). Prezentowana tre$¢
powinna by¢ analogiczna do tresci prezentowanej w postaci tekstowej
i w postaci gtosowej (synteza mowy). Nie dopuszcza sie mozliwosci
odtwarzania uprzednio utworzonych filméw z zapisem tekstu
prezentowanego na ekranie dla danego zagadnienia. Wprowadzenie
nowego opisu (réwniez w jezyku miganym) nie moze wigzac si¢ z
konieczno$cig przygotowania materiatu filmowego z wypowiedzig w
jezyku miganym.

Nawigzywanie potaczen * mozliwo$¢ nawigzywania potaczen gtosowych z numerem

telefonicznych wewnetrznym w muzeum za posrednictwem sieci PSTN lub VolP
(potaczenie z centralg Cisco 3925 zainstalowang w muzeum) z
uzyciem stuchawki zamontowanej na pulpicie.

e rozpoczecie i zakonczenie potaczenia wywotywane za posrednictwem
odpowiednich przyciskéw dostepnych z poziomu interfejsu
uzytkownika.

* mozliwo$¢ nawigzania potaczenia powinna by¢ dostepna dla oséb
niewidomych - bez konieczno$ci skorzystania z ekranu dotykowego

Zawartos¢ informacyjna * dostarczana on-line z serwera systemu CMS wdrozonego w ramach
kiosku projektu i uruchomionego w ramach infrastruktury informatycznej
muzeum
* prezentowana tres¢ w petni konfigurowalna za po$rednictwem
systemu CMS

Dodatkowa funkcjonalno$¢ | « kiosk powinien posiadac 2 kanaty transmisji dzwieku: gtéwne
informacje gtosowe powinny by¢ przekazywane za posrednictwem
stuchawki, natomiast komunikaty powitalne i zachecajace do
skorzystania z kiosku powinny by¢ emitowane przez gtosniki (tak aby
zapewni¢ poczucie prywatnosci podczas odstuchiwania informacji z
kiosku a jednocze$nie poinformowac osoby niewidome 0 mozliwosci
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skorzystania ze stuchawki)

 kiosk informacyjny powinien wydawac dzwiek informujacy o
potozeniu kiosku, sygnat zaleznie od poziomu hatasu otoczenia (ISO
23600/2007) - 5 dB powyzej poziomu hatasu

Wszystkie elementy kiosku informacyjnego bedg w kolorze uzgodnionym z zamawiajgcym.
Grafika interfejsu systemu informatycznego powinna by¢ zgodna z SIW zamawiajgcego, WCAG
(http://mww.w3.0rg/TR/WCAG20/) i dostosowana do potrzeb os6b stabowidzacych. Jednoczesnie
grafika interfejsu powinna zapewnic¢ jak najwyzszg estetyke dla os6b petnosprawnych.

1.2.2. Aplikacja Mobilna

Aplikacja Mobilna ma udostepniac tresci zarzgdzane za posrednictwem systemu CMS na

urzgdzeniach mobilnych w 2 trybach:

« bez automatycznej lokalizacji uzytkownika, praca w ramach sieci Intemet. Aplikacja powinna dostarczaé
podstawowe informacje dotyczace muzeum i oferowanych przez muzeum ustug,

* z automatyczng lokalizacjg uzytkownika w ramach sieci lokalnej muzeum. Aplikacja powinna dostarcza¢
podstawowe informacje dotyczace muzeum i oferowanych przez muzeum ustug oraz powinna umozliwia¢
prezentowanie tredci w kontekscie konkretnej lokalizacji urzadzenia z zainstalowang aplikacjg;

1.2.2.1 Tryb bez automatycznej lokalizaciji.

Funkcjonalno$¢ kiosku informacyjnego powinna by¢ uzupetniona o mobilny system informacyjny

oferujgcy szybki dostep do uporzgdkowanych informacji dotyczacych Muzeum Slgskiego i

oferowanych przez Muzeum ustug. Powinien mie¢ forme aplikacji na urzgdzenia mobilne. Aplikacja

powinna by¢ dostepna publicznie (tak by uzytkownicy samodzielnie mogli zainstalowa¢ jg na
swoich urzgdzeniach) dla systeméw operacyjnych: Android, iOS. Aplikacja powinna dostarczac
podstawowych informacji o muzeum — godziny otwarcia, dojazd, aktualnosci itp. Powinna rowniez
zapewnia¢ mozliwos¢ modyfikowania tresci udostepnianej w tej aplikacji bez modyfikacji
zaimplementowanej struktury i funkcjonalnosci. Tres¢ oraz szata graficzna aplikacji powinna byc¢
spojna dla wszystkich komponentéw systemu - powinna nawigzywac do szaty graficznej i tresci

prezentowanych w kiosku. Specyfika aplikacji mobilnych wymaga innego sposobu dziatania i

wygladu niz kiosk, ale pewne elementy graficzne (logo, tlo itp.) powinny by¢ ujednolicone.

Mozliwos¢ modyfikacji tresci powinna przebiegac tak by zmiany wprowadzane w tresci dostepnej w

Kiosku i w Aplikacji Mobilnej byty modyfikowane jednoczesnie — jeden punkt wprowadzania zmian

w postaci systemu CMS. System musi umozliwia¢ wskazanie tresci, ktore bedg dedykowane do

publikowania przez aplikacje mobilne oraz w sposob wtasciwy je przesytac tak, aby sposob ich

wyswietlania byt dopasowany do specyfiki aplikacji oraz urzgdzen mobilnych.

Informacje bedg aktualizowane w aplikacjach mobilnych automatycznie po ich edycji w CMS

poprzez sie¢ publiczng (poza Muzeum) lub wewnetrzng WiFi (w Muzeum).

1.2.2.2. Tryb z automatyczng lokalizacjg w ramach sieci lokalnej muzeum
Aplikacja mobilna powinna dodatkowo zapewni¢ uzytkownikowi dostep do informacji kontekstowej
0 miejscu w ktérym fizycznie sie znajduje (dana cze$¢ muzeum, pomieszczenie, wystawa) oraz o
obiekcie przy ktérym sie zatrzymat. Pozycjonowanie bedzie zrealizowane z wykorzystaniem dwdch
mechanizmow:
» WiFi dla okreslenia przyblizonej pozycji zwiedzajgcego w budynku dziatajgcy
automatycznie po zarejestrowaniu sie urzgdzenia zwiedzajgcego w sieci WiFi Muzeum
« Tagi Bluetooth oraz qr kody dla okreslenia obiektu (np. ekspozytora) przy ktérym znajduje
sie w danym momencie zwiedzajgcy
Pozycjonowanie WiFi bedzie wykorzystane do okreslenia przyblizonej pozycji zwiedzajgcego w
celu wyswietlenia tej pozycji na szkieletowej mapie Muzeum oraz zaprezentowania wskazowek
mowigcych o najblizszych waznych obiektach w Muzeum (Wystawy, przejscia, toalety itp.). System
zapewni automatyczne logowanie do wydzielonej dla zwiedzajgcych sieci WiFi dla urzgdzen
mobilnych z zainstalowang aplikacjg mobilng Muzeum.
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Pozycjonowanie poprzez tagi blutetooth i gr kody stuzy do kontekstowego wywotywania informacji
o danym obiekcie. Kazdorazowo po potwierdzeniu pozycjonowania tg metodg system pobierze
aktualng informacje o danym obiekcie z CMS i zaprezentuje jg w aplikacji mobilnej zgodnie z
wczesniej przygotowanym szkieletem. W ramach wdrozenia przygotowanych zostanie przez
Muzeum do 30 opisoéw obiektéw, ktére Wykonawca wprowadzi do CMS. System musi mie¢
konstrukcje otwartg tak, aby Muzeum w ramach czynnosci eksploatacyjnych mogto dodawac
dowolng ilo$¢ opisow i odpowiednio przyporzgdkowywac je do obiektow na Wystawie.

Informacje kontekstowe o miejscach i obiektach bedg umieszczone i zarzgdzane w CMS oraz
publikowane w aplikacji mobilnej zgodnie z zaprojektowang w ramach projektu i
zaimplementowang strukturg. Informacja o obiekcie musi uwzglednia¢ co najmniej: tekst, grafike i
filmy. Pobranie informacji o obiekcie bedzie nastepowato automatycznie po wywotaniu takiej akcji
zgodnie z opisem sposobu pozycjonowania opisanym wyze;j.

Aplikacja Mobilna powinna spetnia¢ wymagania zapisane w punkcie 1.2.2.1i1.2.2.2.

Wymagania dla aplikacji mobilnej:

WYSZCZEGOLNIENIE OPIS WYMAGANYCH PARAMETROW

Opis Aplikacja mobilna dziatajaca w ramach sieci publicznej oraz lokalnej
(intranet) muzeum pozwalajaca na dostarczanie uzytkownikom lokalnej
informacji  kontekstowej na temat poszczegdlnych obiektéow oraz
podstawowych informacji o muzeum - godziny otwarcia, dojazd,
aktualnosci itp..

Dostepnosé Aplikacja dostepna publicznie z mozliwoscig samodzielnej instalacji przez
uzytkownikéw telefondw wyposazonych w system operacyjny Android od
wersji 2.3.7 lub iOS5. Aplikacja zostanie udostepniona uzytkownikom za
po$rednictwem platformy Google Play i App Store. Zamawiajacy
akceptuje fakt, ze nie wszystkie wymagane funkcjonalnosci beda dziataty
na starszych wersjach Android.

Ogdlne » Aplikacja udostepnia ustuge pozycjonowania  urzadzenia z
wykorzystaniem  sieci  WIiFi, takze wewnatrz pomieszczen
zamknietych oraz pod ziemig. Funkcja pozycjonowania ma pozwalaé
na okreslenie pozycji zwiedzajacego i przentowanie na szkieletowej
mapie jego potozenie wzgledem waznych obiektow w Muzeum wraz
ze wskazowkami o kierunkach dojscia do nich. Nie jest wymagana
funkcjonalno$¢ nawigacii.

» Aplikacja umozliwia takze pozycjonowanie poprzez zblizenie
urzadzenia do tagéw Bluetooth oraz przez qr kody.

* Architektura aplikacji zapewni dostep do tresci ogdlnych o muzeum w
statej strukturze okien i widokéw ale z mozliwoscig dowolnej zmiany
treSci poobieranych z CMS. Aplikacja bedzie tez zawierata sekcje
stalg co do struktury do wySwietlania tresci kontekstowych o
obiektach zmiennych i zaleznych od identyfikacji danego obiektu z
wykorzystaniem tagow Bluetooth lub qr kodow.

 zawartos¢ informacyjna aplikacji dostarczana on-line z serwera
systemu CMS uruchomionego w ramach infrastruktury informatycznej
muzeum i wdrazanego w ramach projektu.

prezentowana tre$¢ w petni konfigurowalna za posrednictwem
systemu CMS; mozliwo$¢ modyfikowania tresci udostepnianej w
aplikacji; mozliwo$¢ modyfikacji treSci powinna przebiegac tak by
zmiany wprowadzane w tresci dostepnej w kiosku i w aplikacii
mobilnej byty modyfikowane jednoczesnie — jeden punkt
wprowadzania zmian.
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Funkcjonalnosc¢ * przegladanie tresci z podziatem na kategorie zgodne z podziatem w
CMS oraz podziatem na tresci ogdlne o Muzeum i tresci kontekstowe

* integracja z zewnetrznym syntezatorem mowy zainstalowanym na
urzadzaniu z dziatajacq aplikacjg (dla urzadzen posiadajacych
oprogramowanie do syntezy mowy) pozwalajgca na odczyt
prezentowanych opiséw

Interfejs Tre$¢ oraz szata graficzna aplikacji powinna by¢ spéjna dla wszystkich
komponentdw systemu - powinna nawigzywac do szaty graficznej i tresci
prezentowanym w kiosku . Mozliwo$¢ dostosowania szaty graficzne;
interfejsu (kolorystyka, ikony) do indywidualnych wymagan

Zamawiajacego.
System operacyjny Kompatybilno$¢ z systemem Android od wersji 2.3.7 , iOS5
Architektura Klient-serwer

1.2.3. System zarzadzania trescig CMS i baza danych informaciji

1.2.3.1. Zakres tematyczny dla Systemu Informacji o Muzeum Slgskim

MARKETING

1. Informacje o placéwce dla zwiedzajacych:

a) godziny otwarcia,;
b) ceny biletow;
c) zakres zbioréw.

2. Informacje o charakterze ogélnym:

a) wikadze Muzeum;

b) powigzania z innymi placowkami/oddziatami;

¢) nagrody i wyrdznienia;

d) wspotpraca krajowa i miedzynarodowa z innymi
placoéwkami.

3. Dziatalnos¢ wystawiennicza:

a) aktualne wystawy tematyczne;
b) inne aktualne wydarzenia kulturalne;
¢) planowane wydarzenia.

TOPOGRAFIA — PORUSZANIE SIE PO OBIEKCIE

1. Informacje ogdlne:

a) poziomy w Muzeum i trakty komunikacyjne;
b) sale ekspozycyjne (opis tematyczny);

c) kontakt z pracownikiem Muzeum;

d) sciezki tematyczne;

e) potozenie kioskéw / punktéw dostepowych.
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2. Informacje szczego6towe na danym
poziomie:

a) sale ekspozycyjne - doktadniejszy opis

z odniesieniem do tta kulturowego i historycznego;
b) potozenie toalet;

) ciggi komunikacyjne na inne poziomy;

d) sugerowany porzadek zwiedzania;

e) topografia $ciezki tematycznej (jesli istnieje).

3. Informacje szczego6towe o danej
wystawie/ekspozyciji:

a) lokalizacja na obszarze catego Muzeum;

b) opis epoki/srodowiska/tworcow;

C) przynaleznosc do Sciezki tematycznej;

d) opis eksponatow - potozenie (lokalizacja), opis
merytoryczny, relacje z innymi eksponatami.

w tym powyzsze punkty dla nastepujgcych
wystaw statych:

a) Galeria Malarstwa Polskiego 1800-1945;
b) Galeria Sztuki Polskiej po 1945 roku;

c¢) Plastyka nieprofesjonalna;

d) Centrum Scenografii Polskiej;

e) Historia Gornego Slgska;

f) Slgska sztuka sakralna.

Muzeum dostarczy materialy informacyjne niezbedne do przygotowania opracowania
zawartosci informacyjnej systemu zgodnie z zatl. nr 1. Muzeum dostarczy materialy w we
wszystkich jezykach ktére bedg dostepne w kiosku informacyjnym.

Zakres informacyjny systemu przygotowany zgodnie z potrzebami oséb gtuchych i
niedostyszacych (dostosowanie do stownika gtuchych, tres¢ nie powinna by¢ zbyt diuga —
proste konstrukcje zdaniowe, jednoznaczne opisy)

Tres¢ wraz z licencjami na niezbedne oprogramowanie (synteza mowy, wizualizacja jezyka
migowego w kiosku informacyjnym) powinna zosta¢ przygotowana dla nastepujgcych form

prezentaciji:

- dla jezyka polskiego: tekst, glos, jezyk migowy (SIM)

- dla jezyka angielskiego i niemieckiego: tekst, gtos

1.2.3.2. System zarzgdzania treécig

Wymagania dla systemu zarzgdzania zasobami informacyjnymi kiosku (CMS)

WYSZCZEGOLNIENIE OPIS WYMAGANYCH PARAMETROW

Opis System odpowiedzialny za dostarczanie tresci informacyjnych do kiosku
mobilnych. System ma petni¢ réwniez funkcje
oprogramowania administracyjnego do aktualizacji danych w kiosku,
nadzorowania pracy kiosku itp.

oraz aplikacji

Ogdlne e spojne zarzadzanie treScig prezentowang w kiosku oraz na
aplikacjach mobilnych w oparciu o baze wiedzy

» mozliwos¢ pracy w architekturze klient- serwer

* niezalezno$¢ warstwy prezentacji od warstwy danych i sterowania

» wsparcie dla wielojezycznych interfejsoéw
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» mozliwos¢ dodawania i edycji opisdw

» mozliwos¢ zdefiniowania komunikatéw powitalnych i informacii
nawigacyjnych

» mozliwos¢ wielopoziomowej kategoryzaciji tresci

» mozliwos¢ réznicowania tresci w zaleznosci od typu urzadzania, na
ktérym bedg prezentowane (kiosk lub aplikacja mobilna dziatajaca na
urzadzeniach mobilnych)

* zarzadzanie wygladem przyciskow - zmiana ikon

* tworzenie kont uzytkownikow systemu CMS, nadawanie i kontrola
uprawniern do systemu i jego elementéw; ntegracja z ustugg
katalogowg Active Directory Zamawiajgcego (integracjia ma
obejmowac uwierzytelnienie uzytkownika)

* konfiguracja dostepu wielu uzytkownikéw

* tatwe (niewymagajace wiedzy technicznej) redagowanie i rozbudowa
wszelkich tresci prezentowanych w kiosku oraz aplikacji mobilnej
przez pracownikdw muzeum

*  mozliwos¢ dostepu do systemu za  posrednictwem
najpopularniejszych przegladarek

e system uruchomiony na serwerze dziatajgcym w ramach
infrastruktury muzeum

 system ma by¢ oparty o relacyjng baze danych SQLL

» mozliwos¢ archiwizacji poprzednich wersji tresci oraz mozliwo$é ich
przywrdcenia z poziomu interfejsu systemu CMS

Serwer dla instalacji systemu | Zgodnie z pkt. 1.2.4.
CMS

1.2.4. Serwer danych
Wymagania dla serwera danych

Dobdr odpowiedniej dla wiasciwego dziatania systemu konfiguracji serwera nalezy do
Wykonawecy. Nie powinien on mie¢ jednak parametréw gorszych niz:

WYSZCZEGOLNIENIE OPIS WYMAGANYCH PARAMETROW

Obudowa z mozliwoscig instalacji w szafie przemystowej RACK
19 cali z zestawem szyn do mocowania w szafie i
wysuwania do celdw serwisowych

Procesor Procesor wielordzeniowy zaprojektowany do pracy w
urzadzeniach przeno$nych klasy x86, 64-bitowy lub
procesor 0 rownowaznej wydajnosci osiggajacy wynik
min.7371 w teScie Passmarka - Performance Test
8.0.

http://www.cpubenchmark.net

Narzedzie Performance Test oraz wyniki testow
dostepne odpowiednio pod adresami
http//www.passmark.com/download/pt_download.htm
http//www.cpubenchmark.net/cpu_list.php

w kolumnie ,Passmark CPU Mark.

W przypadku braku zaoferowanego przez Wykonawce
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procesora na w/w liscie, Wykonawca obowigzany jest
przeprowadzic test Passmarka i jego wynik zataczy¢
do oferty.

Intel Xeon E5-2420 @ 1.90GHz nie gorszy lub
rdwnowazny.

Ptyta gtdwna

umozliwiajaca instalacje procesora,

wykonana i zaprojektowana przez producenta serwera
min. 12 gniazd DIMM, obstuga pamigci DDR3 w
modutach od 2 GB do min 16 GB o czestotliwosci min.
1333 MHz

umozliwia instalacje 2 procesorow

Pamie¢ RAM

min. 32 GB DDRS3, min. 1333 MHz (2x 16GB)

Kontroler dyskow

sprzetowy kontroler dyskowy, posiadajacy min. 512MB
nieulotnej pamieci cache , mozliwe konfiguracje
pozioméw RAID co najmniej: 0, 1, 5, 6, 10, 50, 60

Dyski twarde

min. 3 sztuki o pojemnosci co najmniej 900 GB SAS
10k obr/min lub szybsze, 2.5 cala z mozliwoscig
wyciagniecia podczas pracy serwera (hot swap)

Naped

DVD DVD- RW wewnetrzny

Interfejsy sieciowe

minimum porty 6 x 10/100/1000 Mbit/s

Grafika

zintegrowana z ptyta gtéwna

Zasilacze

2 zasilacze Hot-Swap o0 mocy min 550W zapewniajace
redundancje

Zarzadzanie

serwer musi by¢ wyposazony w karte zdalnego
zarzadzania (konsoli) pozwalajacej na wigczenie,
wytaczenie i restart serwera, podglad logéw
sprzetowych serwera i karty, przejecie petnej konsoli
tekstowej serwera niezaleznie od jego stanu (takze
podczas startu i restartu OS). Serwer musi posiadac
mozliwo$¢ przejecia zdalnej konsoli graficznej i
podfaczania wirtualnych napedéw CD i FDD.
Rozwigzanie sprzetowe, niezalezne od systeméw
operacyjnych, zintegrowane z ptyta gtéwna lub jako
karta zainstalowana w gniezdzie PCI. Wraz z
serwerem nalezy dostarczy¢ oprogramowanie do
monitorowania pracy serwera

Gwarancja

36 miesiecy gwarancji producenta realizowanej w
miejscu instalacji sprzetu

Certyfikaty

oferowany serwer musi znajdowac¢ sie na liscie
Windows Server Catalog i posiada¢ status ,Certified
for Windows” dla systeméw Microsoft Windows Server
2008 R2 x64, x64, x86, Microsoft Windows Server
2012

System operacyjny / licencje na dostep dla urzadzen

(CAL)

Microsoft Windows Server Standard 2012 Sngl

Academic OPEN 1 License No Level 2 PROC licencja

na dwa procesory fizyczne, wersja edukacyjna system

operacyjny musi zapewnic:

1. mozliwo$¢ dotaczenia serwera do Srodowiska
domenowego Active Directory

2. petne wsparcie i obstuge Microsoft.NET. Min.
3.5.1 SP1
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3. petne wsparcie i obstuge Microsoft SQL Server
2005/2008/2008R2/2012
4. petne wsparcie i obstuge architektury 64 bit

Najnowszy stabilny system operacyjny w jezyku
polskim, w petni obstugujacy prace w domenie i
kontrole uzytkownikéw w technologii Active Directory,
zcentralizowane zarzadzanie oprogramowaniem i
konfiguracje systemu w technologii Group Policy

Petna instalacja oprogramowania obstugiwana w
systemach

Microsoft® Windows Server® 2012 R2

64-bitowej (mozliwos¢ autoryzaciji w strukturze Active
Directory)

System operacyjny referencyjny Microsoft®
Windows Server® 2012 R2 open licences
lub réwnowazny

Baza danych/licencje na dostep dla urzadzenia (CAL) | Microsoft SQL Server Standard Edition 2012 Sngl
Academic OPEN 1 License No Level licencja na
serwer wersja edukacyjna

llosc licencji CAL dobrana proporcjonalnie do
wymogow system informacji wizualnej.

Sprzet powinien by¢ w peini kompatybilny z zainstalowanym i skonfigurowanym systemem
operacyjnym.

1.2.5. Elementy infrastruktury sieciowej

System informatyczny sktadajgcy sie z kiosku informacyjnego, aplikacji mobilnych oraz systemu do
zarzadzania udostepniang trescig wymaga rozbudowy istniejgcej w Muzeum Slgskim
infrastruktury sieciowej. Celem rozbudowy jest zapewnienie ustugi hotspot dla os6b zwiedzajgcych
Muzeum, mozliwosci lokalizacji potozenia wewnatrz budynkéw Muzeum przez Aplikacje Mobilng
oraz transmisji danych an potrzeby Aplikacji Mobilne;.

Rozbudowa infrastruktury sieciowej obejmuje zakup urzadzen, ich montaz, uruchomienie oraz
swiadczenie ustug serwisowych i wsparcia technicznego w zakresie wykonanej rozbudowy.
Ponadto rozbudowa obejmuje zakup urzgdzehn mobilnych niezbednych do biezacej weryfikacji
udostepnianych w Kiosku i Aplikacji Mobilnej tresci.

Rozbudowa infrastruktury sieciowej musi zosta¢ wykonana przy zachowani zgodnosci
technologicznej i logicznej z istniejacy infrastrukturg sieciowa i komputerowg Muzeum Slaskiego.
Szczegoly rozbudowy istniejacej infrastruktury:

Wymagania dla elementéw infrastruktury sieciowej:

WYSZCZEGOLNIENIE OPIS WYMAGANYCH PARAMETROW

Punkty dostepowe WiFi - 60 sztuk A. Obudowa

Kompaktowa obudowa z tworzywa sztucznego
umozliwiajaca montaz na suficie lub $cianie wewnatrz
budynku

B. Modut radiowy
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Urzadzenie musi by¢ wyposazone w dwa moduty
radiowe. Moduty powinny umozliwiaé prace w
standardzie 2,4 GHz b/g/n lub 5GHz a/n. Musi
pozwala¢ na jednoczesne rozgtaszanie co najmniej 10
SSID. Moc nadawania 17dBm

C. Anteny

4 anteny zewnetrzne

D. Interfejsy

1 interfejs w standardzie 10/100/1000 Base-TX z
mozliwoscig zasilania w standardzie PoE 802.3 af
E. Szyfrowanie

Algorytmy szyfrujace: AES:CCMP, TKIP, RC4,
Szyfrowanie transmisji: WPA™ and WPA2™, 802.11i,
WEP, 802.1X, PSK

F. Zarzadzanie

Petna wspdtpraca i mozliwo$¢ zarzadzania przez
urzadzenie UTM, mozliwos¢ wspétpracy z
urzadzeniem do centralnego raportowania
analizowania logow

G. Srodowisko pracy

Temperatura pracy 0-40 °C,

H. Zgodnos$¢ z normami

FCC Part 15, Class B and Subpart C &EICES-003
RR&TTE Directive 1999/5/EC

EN 300 328 / EN 301 489/ EN 301 893 / EN 50385
EU Directive 2004/108/EC EMC

EU Directive 2006/95/EC LVD

EN 55022/ EN 55024/EN 61000

Produkt referencyjny: FortiAP 223B

Kontroler UTM A. Architektura systemu

Gtdéwne urzadzenie ochronne powinno posiadac
pamig¢ FLASH lub inng nie mechaniczna.
Podstawowe funkcje systemu muszg by¢ realizowane
(akcelerowane) sprzetowo przy uzyciu
specjalizowanych uktadéw ASIC. Jednocze$nie, dla
zapewnienia bezpieczenstwa inwestycji i szybkiego
wsparcia technicznego ze strony dostawcy wymaga
sie aby wszystkie funkcje ochronne oraz zastosowane
technologie, w tym system operacyjny pochodzity od
jednego producenta, ktdry udzieli odbiorcy licencji bez
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limitu chronionych uzytkownikéw (licencja na
urzadzenie)

B. System operacyjny

Dla zapewnienia wysokiej sprawnosci i skuteczno$ci
dziatania systemu urzadzenia ochronne musza
pracowac w oparciu o dedykowany system operacyjny
czasu rzeczywistego. Nie dopuszcza sie stosowania
systeméw operacyjnych ogdlnego przeznaczenia.

C. Parametry fizyczne systemu

Nie mnigj niz 8 portéw Ethernet 10/100/1000 Base-
TX. Obudowa ma mie¢ mozliwo$¢ zamontowania w
szafie 19",

D. Funkcjonalnosci podstawowe i uzupetniajace

System ochrony musi obstugiwa¢ w ramach jednego
urzadzenia wszystkie z ponizszych funkcjonalnosci
podstawowych:
»  kontrole dostepu - zapore ogniowg klasy
Stateful Inspection
» ochrone przed wirusami — antywirus [AV] (dla
protokotéw SMTP, POP3, IMAP, HTTP, FTP,

e IM,NNTP)
» poufno$¢ danych - IPSec VPN oraz SSL
VPN

« ochrong przed atakami - Intrusion Prevention

System [IPS/IDS].
oraz funkcjonalnosci uzupetniajacych:

» kontrole tresci i kategoryzacje odwiedzanych
stron WWW — Web\URL Filter

«  kontrole zawarto$ci poczty — antyspam [AS]
(dla protokotéw SMTP, POP3, IMAP)

kontrole pasma oraz ruchu [QoS, Traffic
shaping]

«  kontrole aplikacji (wsparcie dla co najmniej
tysigca aplikacji w tym IM, P2P, VolP, Web-
mail)

»  zapobieganie przed wyciekiem informacii
poufnej - DLP (Data Leak Prevention)

e SSL proxy z mozliwo$cig petniej analizy
szyfrowanej komunikaciji dla wybranych
protokotow

E. Zasada dziatania (tryby)

Urzadzenie powinno dawac¢ mozliwos¢ ustawienia
jednego z dwdch trybdw pracy:
e jako router/NAT (3.warstwa ISO-OSI) lub
* jako most /transparent bridge/ . Tryb
przezroczysty umozliwia wdrozenie
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urzadzenia bez modyfikacji topologii sieci
niemal w dowolnym jej miejscu.

F. Polityka bezpieczenstwa (firewall)

Polityka bezpieczenstwa systemu zabezpieczen musi
uwzglednia¢ adresy IP, interfejsy,

protokoty i ustugi sieciowe, uzytkownikéw aplikacji,
domeny, reakcje zabezpieczen,

rejestrowanie zdarzen i alarmowanie, zarzadzanie
pasmem sieci (m.in. pasma gwarantowane i
maksymalne, priorytety, oznaczenia DiffServ).
Urzadzenie powinno umozliwia¢ utworzenie nie mnie;j
niz 40.000 polityk firewall'a

G. Wykrywanie atakéw

Wykrywanie i blokowanie technik i atakéw
stosowanych przez hakeréw (m.in. IP Spoofing, SYN
Attack, ICMP Flood, UDP Flood, Port Scan) i
niebezpiecznych komponentéw (m.in. Java/ActiveX).
Ochrone sieci VPN przed atakami Replay Attack oraz
limitowanie maksymalnej liczby otwartych sesji z
jednego adresu IP.
 Nie mniej niz 4000 sygnatur atakow.
» Aktualizacja bazy sygnatur ma sie odbywaé
recznie lub automatycznie.
*  Mozliwo$¢ dodawania wiasnych sygnatur
atakow.
e Mozliwo$¢ wykrywania anomalii protokotéw i
ruchu.

H. Modut antywirusowy

Antywirus powinien mie¢ mozliwos¢ transferu
czesciowo przeskanowanego plik do klienta w celu
zapobiegniecia przekroczenia dopuszczalnego czasu
oczekiwania (timeout). Antywirus powinien
przeprowadza¢ sprawdzanie danych zaréwno po bazie
sygnatur wirusow jak i heurystycznie.

I. Modut antyspam

Zawarty modut antyspamowy powinien pracowaé w
obrebie protokotéw SMTP, POP3 i IMAP. Klasyfikacja
wiadomosci powinna bazowac na wielu czynnikach,
takich jak:

» sprawdzenie zdefiniowanych przez
administratora adreséw IP hostéw, ktére braty
udziat w dostarczeniu wiadomosci,

» sprawdzenie zdefiniowanych przez
administratora adresdw pocztowych,

* RBL, ORDBL

»  Sprawdzenie tresci pod katem zadanych
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przez administratora stéw kluczowych
Oprdcz powyzszego mechanizm antyspamowy
powinien umozliwia¢ skorzystanie z
zewnetrznej, wieloczynnikowej bazy spamu.

J. Filtracja stron WWW

Modut filtracji stron www powinien umozliwia¢
blokowanie stron w oparciu o:
» biate i czame listy URL
» zawarte w stronie stowa kluczowe
dynamicznie
» definiowane przez producenta kategorie.

K. Translacja adreséw

Statyczna i dynamiczna translacja adresow (NAT).
Translacja NAPT. NAT traversal dla protokotéw SIP i
H323

L. Wirtualizacja i routing dynamiczny

Mozliwo$¢ definiowania w jednym urzadzeniu bez
dodatkowych licencji nie mniej niz 10 wirtualnych
firewalli, gdzie kazdy z nich posiada indywidualne
tabele routingu, polityki bezpieczenstwa i dostep
administracyjny. Obstuga Policy Routingu w oparciu o
typ protokotu, numeru portu, interfejsu, adresu IP
zrodtowego oraz docelowego. Protokoty routingu
dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i
PIM

M. Potaczenia VPN

Wymagane nie mniej niz:

»  Tworzenie potaczen w topologii Site-to-Site
oraz Client-to-Site

» Dostawca musi udostepniac klienta VPN
wiasnej produkciji realizujacego nastepujace

e mechanizmy ochrony koncowki: firewall,
antywirus, web filtering, antyspam

*  Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci

» Konfiguracja w oparciu o polityke
bezpieczenstwa (policy based VPN) i tabele
routingu (interface based VPN)

»  Obstuga mechanizméw: IPSec NAT
Traversal, DPD, XAuth

N. Uwierzytelnianie uzytkownikéw
System zabezpieczen musi umozliwia¢ wykonywanie

uwierzytelniania tozsamosci uzytkownikéw za pomocg
nie mniej niz:
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« haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie
urzadzenia

» haset statycznych i definicji uzytkownikéw
przechowywanych w bazach zgodnych z
LDAP

e haset dynamicznych (RADIUS, RSA
SecurelD) w oparciu 0 zewnetrzne bazy
danych

Rozwigzanie powinno umozliwia¢ budowe logowania
Single Sign On w $rodowisku Active Directory oraz
eDirectory bez dodatkowych optat licencyjnych.

0. Wydajnos¢

Obstuga nie mniej niz 2.000.000 jednoczesnych
potaczen i nie mniej niz 50.000 nowych potaczen na
sekunde. Przeptywnos¢ nie mniejsza niz 8 Gbps dla
ruchu nieszyfrowanego i 4.5 Gbps dla VPN (3DES).
Obstuga nie mniej niz 10.000 jednoczesnych tuneli
VPN.

P. Funkcjonalnos¢ zapewniajaca niezawodnosé

Monitoring i wykrywanie uszkodzenia elementow
sprzetowych i programowych systemu zabezpieczen
oraz fgczy sieciowych. Mozliwo$¢ potaczenia dwach
identycznych urzadzen w klaster typu Active-Active lub
Active-Passive

R. Konfiguracja i zarzadzanie

Mozliwo$¢ konfiguracji poprzez terminal i linie komend
oraz konsole graficzng (GUI). Dostep do urzadzenia i
zarzadzanie z sieci musza by¢ zabezpieczone poprzez
szyfrowanie komunikacji. Musi by¢ zapewniona
mozliwo$¢ definiowania wielu administratoréw o
réznych uprawnieniach. Administratorzy musza by¢
uwierzytelniani za pomoca;

* haset statycznych

» haset dynamicznych (RADIUS, RSA

SecurelD)

System powinien umozliwia¢ aktualizacje
oprogramowania oraz zapisywanie i odtwarzanie
konfiguracji z pamieci USB. Jednoczesnie, dla
systemu urzadzenie powinna by¢ dostepna
zewnetrzna sprzetowa platforma centralnego
zarzgdzania pochodzaca od tego samego producenta.

S. Raportowanie

System powinien mie¢ mozliwo$¢ wspétpracy z
zewnetrznym, sprzetowym modutem raportowania i
korelacji logéw umozliwiajacym:

» Zbieranie logdw z urzadzen bezpieczenstwa
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«  Generowanie raportow

«  Skanowanie podatnosci stacji w sieci

» Zdalng kwarantanne dla modutu
antywirusowego

T. Serwis oraz aktualizacje

Dostawca powinien dostarczy¢ licencje aktywacyjne
dla funkcji bezpieczenstwa na okres udzielonej przez
Wykonawce gwarancji. System powinien by¢ objety
serwisem gwarancyjnym producenta przez okres
udzielonej przez Wykonawce gwarancji (min. 5 lat).
Dostawca musi zatrudnia¢ minimum dwaoch inzynierédw
posiadajacych aktualne certyfikaty techniczne
producenta.

U. Warunki wsparcia technicznego

»  Pomoc w konfiguracji wspieranych urzadzen

e rozwigzywanie biezacych probleméw
wystepujacych podczas pracy z systemem,

»  pomoc w przypadku ewentualnych atakow
sieciowych,

*  analiza logéw systemu,

e pomoc w opracowaniu metodologii
wdrazania nowych funkcjonalno$ci urzadzen,

»  posrednictwo w kontaktach z producentem
urzadzen,

» Dostarczanie aktualizacji oprogramowania,
poprawek, FAQ etc.,

«  biuletyn informacyjny dostarczany do
okreslonych odbiorcow drogg elektroniczng

W. Certyfikaty

Producent urzagdzen musi posiadac certyfikat: ISO
9001, a urzadzenie gwarantowa¢ UTM NSS Approved,
EAL4+, ICSA Labs dla funkji: Firewall, IPSec, SSL,
Network IPS, Antywirus.

Produkt referencyjny: Fortigate 300C

Doposa zenie 3 moduty do stakowania switchy
idf1,2,3 - HP E2910al-48G-PoE Switch(J9148A) w modu + HP 10GbE al Switch Interconnect Kit

przetacznik 24 porty 3 sztuki

Nazwa elementu,

Lp. parametru lub cechy Opis wymogow

1 Typ przetacznka Zarzgdalny

2 | llos¢ portéw Ethernet LAN (RJ-45) min 24 porty
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IEEE 802.3 - 10BaseT
IEEE 802.3u - 100BaseTX
IEEE 802.3ab - 1000BaseT
Automatyczne MDI/MDI-X

7 | Obstugiwane protokoty i standardy Fthernet
Fast Ethernet
Gigabit Ethernet
Full-duplex
potgczenie z posiadanym modelem
8 modut do stackowania J9148A HP 2910-48G-PoE+ al lub
J9146A HP 2910-24G-PoE+ al.
. e 1Im
Kabel do stackowania . Zlgcze CX4
9 Wielkos$¢ tabeli adreséw 16000 wejscia
10 Predkos¢ magistrali wew. Min 128 Gb/s
11 Przepustowos$¢ Min 95 mpps
14 Typ obudowy rack 19"
15 Obstuga PoE + Tak
16 Oprogramowanie wewnetrzne musi by¢ zaktualizowane do najnowszego dostepnego na czas
przetgcznika dostawy urzgdzen
17 Instalacja przetgczniki muszag byq ze stackowaqe_z przetagcznikami
wskazanymi przez zamawiajgcego
przetgcznik HP 2910-24G-PoE+ al
modut do stackowania J9165A
18 Produkty referencyjny: HP 10GbE al Switch Interconnect Kit

Kabel do stackowania 444477-B22
HP BLc 1m 10-GbE CX4 Cable Opt

rozbudowa przetacznikéw ju z posiadanych w moduty J9165A HP 10GbE al Switch In

do stackowania 3 sztuki

terconnect Kit

Nazwa elementu,

LB parametru lub cechy Opis wymogow
Predkos¢ transferu danych przez 10, 100, 1000 Mbit/s
1 Ethernet LAN
2 Technologia okablowania Copper 1000BASE-T, 1000BASE-TX, 100BASE-TX, 10BASE-T,
Ethernet 10GBASE-CX4, 10GBASE-T
3 Standardy komunikacyjne IEEE 802.3, IEEE 802.3ab, IEEE 802.3u
4 Szybkos¢ przesytania danych min 10 Ghit/s
5 Instalacja moduty muszg by¢ zainstalowane i skonfigurowane we
wskazanych przetgcznikach przez zamwaijgcego
6 Produkty referencyjny J9165AHP 10GbE al Switch Interconnect Kit
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rozbudowa ju Z posiadanego przetacznika gltéwnego o modut HP Swit  ch 5412z1 (J8698A) 1 sztuka

L Nazwa elementu,
P- parametru lub cechy Opis wymogow
1 Typ Whkiadka do switcha HP Switch 541271 (J8698A)
2 Liczba portow 1000BaseT (RJ45) Min. 20 szt.
3 Architektura sieci LAN GigabitEthernet
4 Obstuga PoE+ Tak
5 Predkos¢ transferu danych przez Ethernet
LAN 10, 100, 1000 Mbit/s
6 Peiny dupleks Tak
7 Standardy komunikacyjne IEEE 802.3, IEEE 802.3ab, IEEE 802.3at, IEEE
802.3u
8 Ztacze swiattowodowe SFP+
9 Kompatybilno$c¢ i wspotpraca HP Switch 5412zl
J9536A
10 Produkty referencyjny HP 20-port Gig-T PoE+ / 2-port 10GbE SFP+ v2 z|

W ramach rozbudowy infrastruktury nalezy zapewnic ustugi:

szkolenia pracownikow,
wsparcia technicznego,
Serwisu.

Wymagania na ustugi

WYSZCZEGOLNIENIE

WYMAGANIA

Szkolenie pracownikéw

5-10 0s6b z zakresu obstugi, konfiguracji i
zarzadzania rozbudowang infrastruktura sieciowa,
szkolenia majg zosta¢ przeprowadzone z
wykorzystaniem uruchomionej infrastruktury
szkolenia majg zosta¢ przeprowadzone w Muzeum
Slaskim.

Wsparcie techniczne

udzielanie odpowiedzi na podstawowe pytania
dotyczace krotkotrwatej instalacji, uzywania i
konfiguracii,

bezposrednie konsultacje telefoniczne dotyczace
problemoéw zwigzanych z oprogramowaniem,
dostep do poprawek oprogramowania (Product
Updates),

dostep do aktualizacji oprogramowania oraz
najnowszej wersji (Product Upgrades).

Serwis

zapewnienie serwisu i aktualizacji oprogramowania
urzadzen dziatajacych w ramach rozbudowanej
infrastruktury sieciowej

usuwanie uszkodzen i awarii powodujgcych przerwe
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w normalnej pracy lub wadliwg prace urzadzen oraz
konserwacja i regulacja parametrow technicznych
(przywrdcenie urzadzenia do stanu sprzed awarii),

* naprawa bgdz wymiana wadliwego elementu lub
czesci urzadzenia na fabrycznie nowg czes$¢
sprawng,

« utrzymanie urzadzenia w stanie przydatnym do
uzytku zgodnie z jego przeznaczeniem, przy
zachowaniu jego parametroéw technicznych
zgodnych ze specyfikacjg producenta

Wymagania dla urzadzen mobilnych

WYSZCZEGOLNIENIE OPIS WYMAGANYCH PARAMETROW
Tablet z systemem operacyjnym . System operacyjny Android 4.4 lub nowszy
Android (1 szt.) . Wbudowana pamig¢ Flash min. 16 GB lub wigcej
. Pamie¢ operacyjna RAM 3GB lub wigcej

Aparat o matrycy min. 8 Mpx
Ekaran dotykowy: rozdzielczos¢ minimalnie
1920x1080 px,, przekatna min. 10”

Czytnik kart flash microSD, gniazdo USB
taczno$é: WiFi, Bluetooth (v4.0), LTE, NFC
Czujniki: Zyroskop, Akcelerometr, GPS,
Brak blokady SIM-lock
Gwarancja min 24 miesiace

Produkt referencyjny Sony Xperia Tablet Z2

Tablet z systemem operacyjnym iOS (1 |- System operacyjny I0S minimalnie w wersji 6
szt.) . Pamie¢ 16GB lub wigcej
. Aparat o matrycy min. 8 Mpx

tacznosé: GSM, UMTS, LTE, Wi-Fi, Bluetooth
Wyswietlacz: min. 9,7 cala
Czuijniki: zyroskop, akcelerometr, GPS,
Brak blokady SIM-lock
Gwarancja min 24 miesiace
Produkt referencyjny: Apple iPad Air 2

Telefon z systemem operacyjnym . System operacyjny Android 4.4 lub nowszy
Android (1 szt.) . Pamie¢ RAM 3GB lub wigcej
. Wbudowana pamie¢ Flash 16GB lub wigcej
Aparat tylny minimum 4 Mpx

Czujniki: Zyroskop, Akcelerometr, GPS,
Czytnik kart flash microSD, gniazdo USB
taczno$é: WiFi, Bluetooth (v4.0), LTE, NFC
Ekaran dotykowy: rozdzielczos¢ min. 1920x1080 px,
Brak blokady SIM-lock
Gwarancja min 24 miesiace
Produkt referencyjny: Sony Xperia Z2

Telefon z systemem operacyjnym iOS |- System operacyjny I0S minimalnie w wersji 6
(1szt.) . Pamie¢ 16 GB lub wiecej
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. tacznosé: GSM, UMTS, LTE, Wi-Fi, Bluetooth
. Wyswietlacz: o przekatnej min. 4 cale,

Czuijniki: zyroskop, akcelerometr, czujnik o$wietlenia
zewnetrznego, GPS,

. Aparat o matrycy min. 8 Mpx
. Brak blokady SIM-lock
. Gwarancja min 24 miesiace

Produkt referencyjny: Apple iPhone 5S

1.3. Montaz - Miejsce ustawienia, podt gczenie do sieci komputerowej

Kiosk informacyjny , zlokalizowa¢ nalezy zgodnie z rys. dokumentacji wykonawczej

w zakresie systemu informacji wizualnej wnetrza budynku Muzeum Slgskiego — hall wejsciowy

budynku gtéwnego.

Dla zapewnienia petnej funkcjonalnosci systemu informacyjneqgo wymagane sg :

» podigczenie kiosku informacyjnego do sieci komputerowej za posrednictwem gniazda i wtyku
RJ45

* podigczenie kiosku do sieci telefonicznej za pomocg gniazda i wtyku RJ11 (sie¢ PSTN)
lub gniazda i wtyku RJ45 (sie¢ SIP —zapewniona razem z dostepem do sieci komputerowej)

e zapewnienie dostepnosci sieci bezprzewodowej WiFi w pomieszczeniach muzeum, ktore
miatby by¢ objete ,Lokalnym bezprzewodowym kanatem informacyjnym”

1.4. Podtaczenie elektryczne

Kiosk informacyjny wymaga podtgczenia do typowego gniazda elektrycznego z uziemieniem, 230V
50Hz, min. 1.6 kW. Zamawiajgcy zapewni w miejscu instalacji kiosku informacyjnego dwa gniazda
tego typu.

Urzadzenia aktywne umieszczane w szafach MDF, |IDF wymagajg zasilania 230V 50Hz.
Urzadzenia zapewniajgce tgcznosc bezprzewodowag wymagajg zasilania POE dostarczanego przez
sieciowe okablowanie strukturalne.

1.5. Wskazowki ogoine

» Projekt graficzny wygladu interfejsu kiosku informacyjnego nalezy wykonac tak aby byt spéjny i
zgodny graficznie z zaprojektowanym systemem SIW.
Przed wdrozeniem nalezy uzyskac¢ pisemng akceptacje Zamawiajgcego i Projektanta.

2. Rozbudowa okablowania strukturalnego

Wykonanie kompletnego systemu wymaga rozbudowy istniejgcego systemu okablowania
strukturalnego wykonanego w oparciu o system ACO Plus firmy Tyco Electronics/AMP Netconnect
poprzez wykonanie dodatkowego okablowania sieciowego miedzy szafami MDF, IDF a punktami
zapewniajgcymi tgcznos¢ bezprzewodowg (access points) w taki sposob aby zostaly spetnione
warunki niezbedne do uzyskania bezptatnego certyfikatu gwarancyjnego w/w producenta i
rozszerzenia istniejgcej gwaranciji.

Wymagania ogolne:
- Wszystkie elementy okablowania (w szczegdlnosci: panele krosowe, gniazda, kabel, kable
krosowe, i inne) majg by¢ oznaczone logo lub nazwg tego samego producenta, pochodzi¢ z

jednolitej oferty rynkowej producenta oraz by¢ zgodne z okablowaniem juz wykonanym w Muzeum
Slaskim.
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- Zgodnie w wymaganiami na juz wykonane okablowanie wszystkie podsystemy, tj. system
okablowania logicznego i telefonicznego muszg by¢ opracowane (tj. zaprojektowane, wykonane i
wdrozone do oferty rynkowej) przez producenta jako kompletne rozwigzania. Niedopuszczalne jest
stosowanie rozwigzan ,sktadanych” od r6znych dostawcow komponentow.

Wszystkie komponenty systemu okablowania majg by¢ zgodne z wymaganiami obowigzujgcych
norm wg: ISO/IEC 11801, EN-50173-1, IEC 61156-5:2002, ANSI/TIA/EIA 568-B.2-1.

- System ma sie sktada¢ w pelni z ekranowanych elementéw, to wymaganie dotyczy zaréwno
gniazd, jak i w panelach krosowych. Zgodnie z wymaganiami norm kazdy 4 — parowy kabel ma by¢
w catosci (wszystkie pary) i trwale zakonczony na ztgczu modularnym — w tym przypadku na 8 —
pozycyjnym ekranowanym zigczu modularnym umieszczonym w uniwersalnym gniezdzie (po
stronie uzytkownika i w panelu krosowym tak samo). Niedopuszczalne sg zadne zmiany w
zakonczeniu par transmisyjnych kabla.

- Maksymalna ditugos¢ kabla instalacyjnego (od punktu dystrybucyjnego do gniazda koncowego)
nie moze przekroczy¢ 90 metrow.

- Okablowanie poziome ma by¢ prowadzone podwadjnie ekranowanym kablem typu S/FTP (PiMF)
0 pasmie przenoszenia minimum 1000 MHz w ostonie trudnopalnej typu LSFRZH zgodnie ze
specyfikacjg szczegdtowg opisang ponizej.

- Kabel nalezy zakonczy¢ trwale na ekranowanym zlgczu typu 110, zarabianym metodag
narzedziowg. Zakonczenie kabla ma gwarantowa¢ kontakt indywidualnego ekranu par
transmisyjnych z ekranowang obudowg ztgcza 110.

- Ze wzgledu na konieczno$¢ zapewnienia margineséw pracy, jako gwarancji petnej wydajnosci
docelowej, niezaleznie od jakosci wykonawstwa i obecnosci zaktocen lokalnych, wymaga sie aby
zlgcza teleinformatyczne (stanowigce trwaly element zakonczenia kabla) oraz kabel transmisyjny
posiadaty wydajno$é, o co najmniej 30% wiekszg od wymagan transmisyjnych docelowej klasy
okablowania, opisanej w projekcie, do ktérej moze zosta¢ wykorzystany system transmisyjny.

- Punkt koncowy (PL) oparty zostat na uniwersalnym ekranowanym gniezdzie teleinformatycznym
2GHz (z mozliwoscig wymiany interfejsu koncowego
w postaci wktadki, bez zmian w trwatym zakonczeniu kabla na zlgczu 110).

- Gniazda logiczne do podigczenia urzadzen nalezy montowaé natynkowo w uchwycie do osprzetu
Mosaic (45x45).

- Uniwersalne ekranowane gniazdo teleinformatyczne 2GHz (z mozliwoscig wymiany interfejsu
koncowego w postaci wkiadki, bez zmian w trwatym zakonczeniu kabla na ztgczu 110) musi mie¢
mozliwos¢ wyprowadzenia kabla do goéry, w lewo lub prawo — niedopuszczalne jest gniazdo, w
ktérym wyprowadzenie kabla jest na wprost gniazda ze wzgledu na sposéb prowadzenia instalaciji.

- System okablowania strukturalnego ma posiada¢ potwierdzong wydajnos¢ Klasy F,, natomiast
jego budowa ma pozwalaé na skonfigurowanie potgczen do pracy z innymi wydajnosciami,
okreslonymi przez obowigzujgce normy. W konfiguracji pierwotnej — do uruchomienia systemu,
nalezy zapewni¢ minimalne mozliwosci transmisyjne Klasa E,, wykorzystujgc wymienne
uniwersalne wktadki ekranowane z interfejsem 1xRJ45 Kat.6,.

- Aby zagwarantowac spetnienie docelowych wymagan transmisyjnych producent ma posiadac
certyfikaty niezaleznego akredytowanego laboratorium (np. GHMT, Delta, ETL), potwierdzajgce
pozytywne parametry Klasy F,, uwzgledniajace badania systemu okablowania przy wykorzystaniu
co najmniej dwdch réznych rodzajow interfejsdw zgodnych z Kategorig 7.
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- System ma pozwala¢ na rozbudowe ilosci gniazd (interfejsow) kohcowych bez koniecznosci
doktadania kabla i ponownej terminacji kabla na zlgczu oraz bez potrzeby wymiany lub dodawania
paneli krosowych

- Budowa systemu ma gwarantowa¢ mozliwosé zmiany interfejsu — poprzez zastosowanie
dowolnego interfejsu (np. RJ45, RS-485, zigcze typu F oraz kombinacje), ktéry moze by¢
wymieniony w dowolnym czasie uzytkowania. Wymienne interfejsy majg by¢ montowane wewnatrz
gniazd nasciennych i paneli krosowych.

- System ma pozwala¢ na zmiane wydajnosci (kategorii, klasy okablowania) na odpowiednig
(zarbwno w gore jak i w dot), jedynie poprzez zmiane wkiadek koncowych — bez zmian kabla
transmisyjnego i bez zmian w jego statym zakonczeniu.

- System okablowania miedzianego ma mie¢ mozliwos¢ realizacji transmisji wielokanatowej (kilka
aplikacji na tym samym kablu) do wydajnosci Klasy Ex przy wykorzystaniu interfejsu RJ45 przez
wymiane wktadki zakonczeniowej, na np. wkiadke z interfejsem 2xRJ45, 3xRJ45, 4xRJ45 oraz do
wydajnosci klasy Fx przy wykorzystaniu ztgcza typu Tera.

Wymagania szczegotowe:

Punkt logiczny.

Gniazda teleinformatyczne nalezy montowa¢ natynkowo, a do kazdego zestawu osprzetu
przylaczeniowego (jednego zestawu gniazda teleinformatycznego) nalezy zapewni¢ jedng puszke
natynkowg pojedyncza w standardzie Mosaic. Gtebokos¢ puszki powinna wynosi¢ minimum 50mm
lub wiecej, zapewniajgc odpowiednig ilos¢ miejsca dla zapasu kabla, ktory ma by¢ zwiniety w
puszce instalacyjnej.

Wymaga sie aby wydajnos¢é osprzetu polgczeniowego — zlgcza stanowigcego trwaly element
zakonczenia kabla byta o co najmniej 30% wieksza od planowanej docelowej wydajnosci catego
systemu okablowania. Kabel transmisyjny nalezy zakancza¢ na uniwersalnym ekranowanym 8-
pozycyjnym zigczu typu 110, ktére akceptuje potgczenia z drutem miedzianym o $rednicy 0,50 -
0,65mm (24 - 22 AWG), bedgcym elementem kabla 4-parowego podwojnie ekranowanego PiMF -
S/FTP o impedancji falowej 100Q. Proces zarabiania kabla ma zapewni¢ mozliwie najwieksza
wydajnos¢ - maksymalny rozplot par transmisyjnych na ekranowanym uniwersalnym zigczu
modularnym 110 nie moze by¢ wiekszy niz 6mm. Przy montazu nalezy zapewni¢ dokfadny kontakt
ekranu. Konstrukcja ztgcza 8 pozycyjnego typu 110 ma gwarantowa¢ mocowanie ekranu obudowy
zlgcza z indywidualnym ekranem (jednostronnie laminowang folig ekranujgcg) kazdej pary
transmisyjnej kabla. Zakonczone ztgcze nalezy umiesci¢ w metalowej obudowie (klatce Farada’a),
wykonanej w formie 2-elementowego sktadanego odlewu, zapewniajgcego 360° kontakt og6lnego
ekranu kabla.

Ze wzgledu na zapewnienie dlugoterminowej trwatosci i wydajnosci do zakohczenia par
transmisyjnych na uniwersalnym zigczu typu 110, do montazu wymaga sie zastosowania
narzedzia. Osprzet potgczeniowy z elementami, ktére mogg by¢ terminowane beznarzedziowo jest
niedopuszczalny i nie bedzie uznany za rownowazny.

Punkt logiczny PL  oparty zostal na uniwersalnym ekranowanym osprzecie potgczeniowym
(gniezdzie teleinformatycznym), posiadajgcym mozliwo$é zmiany interfejsu koncowego w postaci
wymiennej wkladki. Kompletny zestaw instalacyjny gniazda teleinformatycznego powinien
zawieraC pityte czolowg prostg z ramkg montazowg i zatrzaskiem zgodnym ze standardem
montazu 45mm, ekranowang puszke instalacyjng (wymagany kontakt ekranu kabla i obudowy
ztgcza po catym obwodzie kabla - 360°) z wyprowadzeniem kabla do gory, w lewo lub prawo oraz
wyposazong w zigcze modularne.

Konfiguracja interfejsu konczgcego osprzet potgczeniowy zalezy od zastosowanej odpowiedniej
wktadki wymiennej umieszczanej w uniwersalnym ekranowanym ztgczu modularnym 110. W celu
prawidtowej konfiguracji toréw transmisyjnych po ob ydwu stronach t gcza nale zy stosowa ¢
takie same wkiladki wymienne. W momencie uruchomienia instalacji, w osprzecie nalezy
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umiesci¢ wktadki wymienne tzw. pojedyncze kat.64 tj, z interfejsem typu 1xRJ45 kat.6,. Docelowa
wydajnosé gniazda teleinformatycznego zapewnia uzyskanie parametréw Klasy Fa, przy uzyciu
wktadki z odpowiednim interfejsem (np. Tera lub ARJ45).

Zgodnie z wymaganiami obowigzujgcych norm EN50173-1 oraz ISO/IEC11801 Amd.2
w okablowaniu strukturalnym mozna stosowac wytacznie ustandaryzowane interfejsy  zaréwno
od strony zestawow nasciennych (gniazd), jak i kabli krosowych (wtykow).

Wymagane okablowanie otwarte okablowanie wymaga zapewnienia takiej konstrukcji elementow
pasywnych okablowania, ktéra gwarantuje rézne mozliwosci wielokrothego wprowadzania zmian
rekonfiguracyjnych, zmian wydajnosci okablowania, a nhawet rozbuddw ilosci kanaléw
transmisyjnych poprzez zastosowanie wymiennych wktadek (z réznymi interfejsami), ale bez
modyfikacji fizycznych zakonczeh kabla.

Medium transmisyjne miedziane.

WYMAGANE PARAMETRY KABLA TELEINFORMATYCZNEGO:
Opis konstrukcji

Opis: Kabel PiIMF 1000MHz (1300MHZz)

Zgodnos¢ z normami: ISO/IEC 11801:2002/Amd 1,2; ISO/IEC 61156-5 : 2002, EN
50173-1:2007;

IEC 60332 -3 -24 Cat. C (palnosc),

IEC 60754 czesc¢ 1 (toksycznosc),

IEC 60754 czesc¢ 2 (odpornosc na kwasne gazy),
IEC 61034 czesc¢ 2 (gestos¢ zadymienia)

Srednica przewodnika: drut 23 AWG (0.546 mm < @ < 0.610 mm)
Srednica zewnetrzna | 7,5 mm

kabla

Minimalny promien giecia | 60 mm

Waga 67 kg/km

Temperatura pracy -20°C do +60°C

Temperatura podczas 0°C do +50°C

instalacji

Ostona zewnetrzna: LSFRZH, kolor biaty

Ekranowanie par: laminowana plastikiem folia aluminiowa
OgoIny ekran: siatka miedziana

Specyfikacjakabla SIFTP (PIMF) Kat. 7.

Charakterystyka elektryczna — wartosci typowe:

Pasmo przenoszenia (robocze) | 1000MHz (do 1300MHz)

Impedancja 1-1000 MHz: 100 £5 Ohm

NVP 79%

Thumienie: 58dB przy 1000MHz; 64,9 przy 1300MHz;
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PSNEXT 87dB przy 1000MHz; 87,1 przy 1300MHz;
PSELFEXT 41dB przy 1000MHz; 25 przy 1300MHz;
RL: 21dB przy 1000MHz; 21,6 przy 1300MHz;
ACR: 30dB przy 1000MHz; 28 przy 1300MHz;
Thumienie sprzezenia >85dB

Rezystancja przewodnika 7.5 Ohms /100m

Pojemnos¢ wzajemna 42 pF/m

Charakterystyki transmisyjne kabla S/FTP (PiMF) kat.7

Panele krosowe.

W szafach kablowych kable transmisyjne nalezy zakonczy¢ na panelach krosowych
wyposazonych w 24 porty zawierajgce ekranowane ztgcze modularne 110 o wydajnosci 2GHz,
umieszczone w zamknietej, ekranowanej, metalowej obudowie (szczelnej elektromagnetycznie
klatce Faraday’a). Kontakt ekranu kabla i ekranowanej obudowy zlgcza 2GHz ma by¢ realizowany
przez automatyczny zacisk sprezynowy, celem zapewnienia petnego 360° przylegania kabla (po
catym obwodzie) do obudowy ztgcza. Niezaleznie od tego samo uniwersalne ztgcze 2GHz ma byc¢
ekranowane i obudowa tego zlgcza ma zapewni¢ kontakt z ekranami pojedynczych par
transmisyjnych. Kable wyprowadzane z gniazd — portéw panela ,na wprost’ — pod katem 180°
nalezy wesprzec¢ na tylnej prowadnicy panela, mocujgc je lekko za pomocg opasek kablowych, zas
sam panel uziemi¢ wykorzystujgc zacisk uziemiajgcy obecny na prowadnicy tylne;.

W portach panela ze zlgczami typu 110, na ktérych jest zakohczony kabel nalezy umiescié¢
wymienne wkladki. W momencie uruchomienia instalacji panel nale zy wyposa zyé w
wymienne wkladki pojedyncze typu 1xRJ45 kat.6 4, a ha czas pomiaréw klasy F, wykorzystaé
wymienne wkiadki z interfejsem ISO kat.7, (Tera).

Kable krosowe.

Do wkiadek wymiennych umieszczanych w gniazdach nasciennych i panelach krosowych nalezy
zapewnic¢ kable krosowe. Kable stacyjne (przytgczane do stacji bezprzewodowej), jak i krosowe (w
szafie kablowej) majg by¢ wykonane z linki ekranowanej o pasmie przenoszenia co najmniej 600
MHz, przy czym ostona ekranowana ma by¢ cigglta na calej dlugosci kabla. Ostona zewnetrzna
kabli podtgczanych do stacji roboczej uzytkownika powinna by¢ trudnopalna LSZH (ang. Low
Smog Zero Halogen). Kable majg by¢ fabrycznie wykonane i testowane.

SPRZET
Ogolne zasady doboru sprzetu podano w ST ,Wymagania ogélne”
TRANSPORT
Wymagania dla transportu podano w podano w ST ,Wymagania ogélne”
WYKONANIE ROBOT
Roboty powinny by¢ wykonane zgodnie z wymaganiami, ktére podano w ST ,Wymagania ogdlne”.
Podczas montazu okablowania powinny by¢ spetnione nastepujgce warunki:
» powinna by¢ zachowana ciggto$¢ ekranu kabla od nadajnika do odbiornika. W kazdym
przypadku ekran kabla powinien by¢ dotgczony na dwoch koncach do zaciskéw lub gniazd,;
» ekran kabla powinien mie¢ niskg impedancije przejscia zgodnie z normg PN-EN
50173:2007,
» ekran kabla powinien catkowicie otaczac kabel na catej diugosci. Kontakt ekranu wykonany
punktowo za pomoca przewodu wyprowadzajgcego bedzie mato przydatny przy wysokich
czestotliwosciach;
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» ekranowanie powinno by¢ kontynuowane za pomocg odpowiednich potgczen miedzy
sgsiednimi ekranami;

* nalezy unika¢ (nawet matych) nieciagtosci w ekranowaniu: np. otworéw w ekranie, splecen,
petli; nieciggtos¢ wymiaréw rzedu od 1% do 5% dtugosci fali moze zmniejszy¢ catkowitg
efektywnos¢ ekranowania.

W celu zagwarantowania Uzytkownikowi Koncowemu najwyzszej jakosci parametréw technicznych
i uzytkowych cata infrastruktura sieciowa musi by¢ (bezptatnie) nadzorowana w trakcie budowy
oraz zweryfikowana przez inzynieréw ze strony producenta przed odbiorem technicznym.

KONTROLA JAKO $CI ROBOT | MATERIALOW
Wymagania dla kontroli jakosci robét i materiatbw podano w ST ,Wymagania ogolne”

Warunkiem koniecznym dla odbioru kohncowego instalacji przez Inwestora jest weryfikacja
pomiarowa wszystkich zainstalowanych toréw transmisyjnych na zgodnos¢ parametréw z
wymaganiami obowigzujgcych norm i uzyskanie gwarancji systemowej 25-letniej producenta—
wytworcy okablowania.

1. Wykonawstwo pomiarow powinno by¢ zgodne z norma PN-EN
50346:2004/A1+A2:2009.

2. Pomiary nalezy wykonac dla wszystkich interfejséw okablowania poziomego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktory posiada oryginalng i najnowszg wersje
oprogramowana wewnetrznego (firmware), umozliwiajgcg dokonanie analizy parametrow, wedtug
aktualnie obowigzujgcych norm. Caty sprzet pomiarowy musi posiada¢ aktualng kalibracje i
legalizacje (tj. certyfikat potwierdzajgcy dokiadno$¢ jego wskazan, wydany przez serwis
producenta).

W celu odbioru instalacji okablowania strukturalnego nalezy spetni¢ nastepujgce warunki:

1. Wykona € komplet pomiaréw — opis pomiaréw cz  es$ci miedzianej.
Pomiary okablowania miedzianego (sieci LAN)

- Miernik do pomiarow okablowania miedzianego musi charakteryzowac¢ sie co najmniej IV
klasg doktadnosci wskazan wg. IEC 61935-1/Ed. 3 (np. Fluke DSX-5000).

— Pomiary czesci miedzianej nalezy wykonaé¢ dla maksymalnej wydajnosci okablowania,
okreslonej w dokumentacji i skonfrontowac z wymaganiami norm
ISO/IEC11801:2002/Am2:2010 lub EN50173-1:2011.

2. Zastosowa € sie do procedur certyfikacji okablowania producenta.

3. Wykona € dokumentacj e powykonawcz a.

Dokumentacja powykonawcza ma zawierac:

3.1. Raporty z pomiaréw dynamicznych wszystkich toréw transmisyjnych okablowania

3.2. Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych wrysowane w podkiady
budynku

3.3.Rzeczywiste oznaczenia poszczegolnych szaf, gniazd, kabli i portéw w panelach krosowych
3.4. Rzeczywistg lokalizacje przebi¢ przez sciany i podtogi.

3.5. Uwagi korygujace zapisy i wymagania projektowe, jesli doszlio do zmian w wyniku ustalen z
Zamawiajgcym w trakcie realizacji.

Raporty pomiarowe wszystkich torow transmisyjnych nalezy zawrze¢ w dokumentacji
powykonawczej i przekaza¢ inwestorowi przy odbiorze inwestycji. Drugg kopie pomiaréw
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(dokumentacji powykonawczej) nalezy przekaza¢ producentowi okablowania w celu udzielenia
inwestorowi (Uzytkownikowi koncowemu) bezptatnej gwarancji.

ADMINISTRACJA | DOKUMENTACJA

Wszystkie kable powinny by¢é oznaczone numerycznie, w sposob trwaly, tak od strony gniazda, jak
i od strony szafy montazowej. Te same oznaczenia nalezy umiesci¢ w sposéb trwaty na gniazdach
sygnatlowych w punktach przytaczeniowych Uzytkownikébw oraz na panelach. Przyktadowa
konwencja oznaczen okablowania poziomego na gniazdach koncowych:

A/B/C, gdzie:

A — numer szafy

B — numer panela w szafie

C — numer portu w panelu

Przyktadowa konwencja oznaczen okablowania poziomego na panelach krosowych:

A/B, gdzie:

A — numer pomieszczenia

B — numer gniazda w pomieszczeniu

Powykonawczo nalezy sporzadzi¢é dokumentacje instalacji kablowej uwzgledniajgc wszelkie,
ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktéw przytgczeniowych
w pomieszczeniach. Do dokumentacji nalezy dotgczy¢ raporty z pomiaréw toréw sygnatowych.

WYMAGANIA GWARANCYJINE

Nalezy zapewni¢ objecie wykonanej instalacji gwarancjg systemowg producenta, gdzie okres
gwarancji udzielonej bezposrednio przez producenta nie moze by¢ krotszy niz 25 lat (Wymagane
jest dostarczenie certyfikatu gwarancyjnego producenta-wytworcy wszystkich elementéw
okablowania udzielonego bezposrednio Uzytkownikowi kohcowemu i stanowigcego 25-letnie
zobowigzanie gwarancyjne producenta w zakresie dotrzymania parametréw wydajnosciowych,
jakosciowych, funkcjonalnych i uzytkowych wszystkich elementéw oddzielnie i catego systemu
okablowania).

25 letnia gwarancja systemowa producenta-wytwoércy ma obejmowac:

- gwarancje materialowg (Producent-wytwérca zagwarantuje, ze jesli w jego produktach podczas
dostawy, instalacji bgdz 25-letniej eksploatacji wykryte zostang wady lub usterki fabryczne, to
produkty te zostang naprawione bgdz wymienione);

- gwarancje parametréw tgcza/kanatu (Producent-wytworca zagwarantuje, ze fgcze stale badz
kanat transmisyjny zbudowany z jego komponentow przez okres 25 lat bedzie charakteryzowat sie
parametrami transmisyjnymi przewyzszajgcymi wymogi stawiane przez norme ISO/IEC 11801 Am.
1, 2 dla okreslonej klasy wydajnosci);

- gwarancje aplikacji (Producent-wytworca zagwarantuje, ze na jego systemie okablowania przez
okres 25 lat bedg pracowaly dowolne aplikacje (wspotczesne i opracowane w przysziosci), ktore
zaprojektowane byly (lub bedg) dla systemow okablowania w rozumieniu normy ISO/IEC 11801
Am. 1, 2.

Okres gwarancji ma by¢ standardowo udzielany przez producenta (wytwérce wszystkich
elementéw okablowania), tzn. na warunkach oficjalnych, ogolnie znanych, dostepnych

i opublikowanych. Tym samym oswiadczenia o specjalnie wydluzonych okresach gwarancji
wystawione przez producentéw, dostawcow, dystrybutorow, posrednikow, wykonawcow lub innych
nie sg uznawane za wiarygodne i rbwnowazne wzgledem niniejszych wymagan. Okres gwarancji
liczony jest od dnia, w ktorym podpisano protokét kohcowego odbioru prac

i producent okablowania wystawit certyfikat gwaranciji.
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3. JEDNOSTKA OBMIARU
Jednostkami obmiarowymi s3:
1. Kompletna infrastruktura sieciowa zgodnie ze specyfikacjg (pkt 1.2.5)
2. Skonfigurowany i uruchomiony serwer danych (pkt 1.2.4)
3. Dziatajgcy system informacyjny z aplikacjg mobilng (pkt 1.2.2.) wraz z oprogramowaniem
CMS i bazg danych (pkt 1.2.3)
4. Dzialajacy kiosk informacyjny (pkt 1.2.1)

4. ODBIOR ROBOT

Odbior robot bedzie przeprowadzony w czterech odbiorach czesciowych. Odbierane beda
nastepujgce grupy prac:

1. Wykonanie rozbudowy infrastruktury sieciowej Muzeum Slgskiego obejmujgce
wykonanie okablowania, instalacji kontrolera UTM, punktéw dostepowych WiFi wraz
konfiguracja.

2. Instalacja serwera na potrzeby oprogramowania CMS

3. Instalacja i konfiguracja systemu informacyjnego w tym oprogramowania CMS oraz
Aplikacji Mobilnej wraz z przygotowanymi danymi,

4. Instalacja kiosku informacyjnego,

Odbiory produktow bedg odbywaty sie zgodnie ze Scenariuszami Testowymi. W szczeg6lnosci
kryteriami beda:

»  zgodno$¢ z Opisem Przedmiotu Zamdwienia

» zgodno$c¢ z analizg wymagan i zaakceptowanym dokumentem sposobu realizacji wymagan

»  zgodno$¢ sposobu montazu i implementacii z zaleceniami producentéw urzadzen i oprogramowania

Warunki, wymagania ogoélne i odbiorowe podano w ST ,Wymagania ogdlne”,
i w nn. Specyfikacji Technicznej.

5. SPOSOB REALIZACJI PROJEKTU
Wykonaweca przygotuje i uzgodni z Zamawiajgcym Plan Projektu (projekt organizacji i
harmonogram robo6t) zawierajgcy co najmniej:

» Harmonogram Szczegdtowy, plan zarzadzania harmonogramem

e Tabele produktdéw projektu wraz z proponowanymi kryteriami odbioru

e Zatozenia i ograniczenia projektu

» Rejestr ryzyk, plan zarzadzania ryzykami

» Organizacje projektu

e Plan komunikacji

» Plan zarzagdzania zmiang

Plan powinien by¢ zwiezly i bazowaé¢ na jednej z szeroko stosowanych metodyk projektowych
(PRINCE, PMBoK). Po zaakceptowaniu przez Zamawiajgcego bedzie on podstawg do realizacji
prac objetych Umowsa.

Wymagania dotycz gce harmonogramu
Harmonogram bedzie zawierat wszystkie zadania koniecznie do wykonania przez Wykonawce
oraz Zamawiajgcego w celu realizacji zakresu okreslonego W SIWZ w terminie tam okreslonym.
W szczegoélnosci harmonogram bedzie uwzgledniat nastepujgce zadania, zatozenia i ograniczenia:
» przygotowanie i przedtozenie do akceptacji Zamawiajacego Planu Projektu wraz ze szczegdtowym
harmonogramem
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analiza wymagan okre$lonych w SIWZ oraz dokument do akceptacji Zamawiajacego opisujacy sposob ich
realizacji (Projekty Warsztatowe)
przygotowanie i przedtozenie do akceptacji Zamawiajacego Scenariuszy Testow uwzgledniajacych wszystkie
wymagania opisane w SIWZ
iteracyjne podejscie do wytworzenia i weryfikacji z Zamawiajacym oprogramowania, mozliwe jest zastosowanie
metodyk Agile wytwarzania oprogramowania
przygotowanie dokumentaciji powykonawczej systemu, w tym co najmniej:
o dokumentacja powykonawcza systemu (sprzet, infrastruktura, oprogramowanie)
0 dokumentacja parametréw konfiguracyjnych wszystkich elementéw (sprzet i
oprogramowanie) wiasciwych na dzien uruchomienia systemu
0 instrukcja serwisowa (sposdb demontazu i montazu po awarii i wymianie)
instrukcje dla administratorow systemu
0 procedury eksploatacyjne (w tym tworzenie i weryfikacja kopii bezpieczenstwa, inne wtasciwe dla
funkcjonalno$ci opisanej wymaganiami)
0 procedury awaryjne (w tym odtwarzanie systemu ze stanu zerowego, odtwarzanie wybranych plikéw z
backupu)
szkolenie dla administratoréw systemu
2-miesigczny okres stabilizacji w czasie ktorego Wykonawca zapewni bezzwtoczng reakcje na wszelkie btedy i
inne zgtoszenia sktadane podczas eksploatacji systemu

o

W harmonogramie nalezy uwzgledni¢ czas potrzebny Zamawiajgcemu na zgtaszanie uwag i
akceptacje produktow:

5 dni roboczych na weryfikacje dokumentéw
10 dni roboczych na testy akceptacyjne

Wymagania dotycz gce sposobu zarz gdzania projektem
Wykonawca bedzie zarzgdzat projektem zgodnie z zaproponowanym i zaakceptowanym przez
Zamawiajgcego Planem Projektu. W szczegolnosci Wykonawca odpowiedzialny bedzie za:

zarzadzanie komunikacja w projekcie obejmujaca cato$¢ prac zgodnie z zakresem opisanym w SIWZ
koordynacije wszystkich zadan niezbednych do wykonania zakresu okreslonego w SIWZ w tym zadan, za ktére
odpowiedzialny bedzie Zamawiajacy

koordynacja prac we wszystkich zakresach objetych Umowa

zarzadzanie zmiang zaréwno zakresu jak i harmonogramu, sktadanie wnioskdw zmiany do akceptacii
Zamawiajacego

zarzadzanie ryzykiem, zgtaszanie ryzyk oraz planowanie i wykonywanie dziata mitygujacych

Wymagania dotycz gce sposobu przekazania oprogramowania i praw autors kich
Wykonaweca przekaze oprogramowanie wchodzgce w przedmiot dostawy w nastepujgcy sposob:

w postaci licencji na oprogramowanie systemowe standardowe zakupione na potrzeby uruchomienia ekspozyciji
(np. Microsoft Windows)
w postaci licencji (zwyktych lub otwartych) na powszechnie uzywanie oprogramowanie multimedialne — kodeki,
playery
w postaci zdeponowanego kodu zrodtowego na oprogramowanie dedykowane dostarczane przez Wykonawce
w ramach realizacji Umowy spetniajgcego wymagania:

o kompletne kody zrédtowe oprogramowania odpowiadajace po skompilowaniu systemowi

uruchomionemu w ramach realizacji Umowy
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o dokumentacja kodu pozwalajgca na samodzielne kompilowanie i modyfikowanie oprogramowania
przez osoby o odpowiednich kompetencjach technologicznych
0 dokumentacja bazy danych pozwalajaca na samodzielne odtworzenie struktury bazy przez osoby o
odpowiednich kompetencjach technologicznych
e Zamawiajgcy bedzie miat prawo do wykorzystania kodoéw zrodtowych do samodzielnej i prowadzonej na
potrzeby wiasne modyfikacji i rozwoju oprogramowania oraz zlecenia serwisu oprogramowania do firmy trzeciej
w przypadku:
0 ogtoszenia upadtosci Wykonawcy lub jego podwykonawcy bedacego dostawca oprogramowania
0 odmowy lub braku mozliwosci realizacji rozwoju lub serwisu oprogramowania z winy Wykonawcy, w
tym w wyniku oferowania przez Wykonawce warunkow wspdtpracy znacznie odbiegajacych od
warunkdéw rynkowych

6. PODSTAWA PLATNO SCI

Zgodnie z wymaganiami ST ,Wymagania ogolne”

Ptaci sie za roboty wykonane w jednostkach podanych w pkt.3.
Cena obejmuje wszystkie czynnosci wymienione w specyfikacii.

6.1. Ustalenia ogdine

Ogolne wymagania dotyczgce ptatnosci podano w ST 00.00 Specyfikacja Ogdlna

Nie beda realizowane odrebnie jakiekolwiek ptatnosci za roboty realizowane w oparciu

0 niniejszg ST. Cena wykonania tych robo6t ma by¢ na zasadach ogéinych wliczona

w scalong pozycje rozliczeniowg Wykazu Kwot Ryczattowych, ktérej rozliczenie wymaga
wykonania i ukonczenia robét wg nn. ST oraz innych rob6t zwigzanych z tymi robotami.

Ptatnos¢ za pozycje rozliczeniowg Wykazu Kwot Ryczattowych realizowang w oparciu

o nn. ST nalezy przyjmowac¢ zgodnie z postanowieniami Kontraktu, Zatwierdzonymi Dokumentami
Wykonawcy, oceng jakosci uzytych materiatow i jakosci wykonania robot,

na podstawie wynikéw pomiarow i badan.

6.2. Cena wykonania robot

Cena ryczattowa podana przez Wykonawce obejmuje :

» wykonanie , dostawe i montaz elektronicznego systemu informacyjnego
dla Systemu Informacji Wizualnej Nowej Siedziby Muzeum Slgskiego

» doprowadzenia terenu budowy do stanu pierwotnego po zakonczeniu robot
i uporzgdkowania terenu

7. PRZEPISY | NORMY ZWIAZANE.

ISO 23600:2007
Wspomagajace produkty dla 0oséb z zaburzeniami wzroku i oséb z wizjg i utratg stuchu -
akustyczne i dotykowe sygnaly dla pieszych sygnalizacji Swietlnej

Strona 33 z 33



